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移动服务

海量用户

资源灵活

工业互联网

区块链

人工智能

物联网

未来
…
…

数据收集

分析能力

计算能力

业
务
场
景
需
求

IT
建
设
目
标

更强壮

业务服务质量保证

• 全局HA

• 易重建

更灵活

弹性计算、按需交付

• 无缝扩展

• 生态开放

更智能

降低门槛、提升效率

• 易建设

• 易管理

• 易运维

企业业务发展、转型，对IT建设提出了更高的要求，同时希望通过IT技术来主动驱动业务发展、转型。

更快速

快速响应业务需求

• 部署快

• 运维快

• 交付快

互联网+ 数字化转型 新技术



但是，在实际的微服务治理实践过程中，我们发现，只有微服务框架、容器、DevOps等基础能力是远远不够的，

当前新技术的引进，给研发、运维带来了很大的工作量，需要组织的调整，需要平台化的引入。

不同团队微服务框架不一致

不同团队微服务通信协议不一致

跨应用微服务鉴权成本高

跨应用微服务监控分散、故障定
位成本高

每个团队需要容器、DevOps技术，
人才成本高

跨国数据管理

跨国网络通信

跨国监管合规

跨国文化差异

组织结构差异性
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业务&组织&平台的共同演进

信息化+全球化
战略层

业务层

平台层

组织层

1998-2015 2015~2018

云化+智能化

2019~

智能化变革+全球化经营

人员协作管理成本高

XOPS自动化运维平台
DevOps平台

EARTH容器平台（基于Kubernetes）

微服务平台

云原生中间件

云原生PaaS平台

云原生可观测

l 试点云专家服务

l 建立Cloud COE团队，共享基础设施，衔接开发、
运维

l 建立DevOps团队，混合运维&治理模式，
研发、运维逐步融合

l 持续改进和完善管理政策

l 建立云平台团队，实现服务化交付 l 自动化、工具化、数据化l 研发团队与运维团队隔离

l 树状组织架构

缺乏标准化，业务融合难

Ø 云原生容灾架构

Ø 云原生应用多云多活、自动灾难恢复

Ø 混合云基础设施和管理开发

沉淀管理经验，业务平滑稳定过渡

Ø 云原生双态应用多云部署

Ø 互联网消费业务云原生化建设

Ø 部分核心应用容器化改造、迁移重构

Ø 逐步实施大瀑布+小敏捷的混合模型

Ø 2011-2015 相继在美国、德国、日本、
巴西等地开展IT业务

Ø 业务数据孤岛，面临多维度融合挑战

Ø 传统数据中心，实现虚拟化+部分云化

Ø 2005 收购IBM PC、x86业务



业务逻辑

数据

运行环境

中间件

操作系统

虚拟化

服务器

储存

网络

业务逻辑

数据

运行环境

中间件

操作系统

虚拟化

服务器

储存

网络

应用程序A 应用程序B
传统应用 微服务应用A 微服务应用B

数据

业务逻辑

数据

业务逻辑

弹性伸缩 故障自愈 快速部署/迭代

节约成本 多云多活 任意基础设施

应用特性

数据

运行环境

中间件

业务逻辑

中心&边缘环境

混合云环境中间件 DevOps 微服务治理

网络资源池存储资源池

提供自服务能力

虚拟化管理 容器资源管理

￭ 各业务团队分别负责由底层基础设施到上层业务
应用逻辑的全流程搭建、运维。每个项目都会有
重复的沟通协作成本。

重点建设平台职能，向下统
一纳管基础资源，向上通过
自服务方式承载各类应用。

统一的硬件管理和运维

统一的基础设施平台运维

研发团队专注业务逻辑

硬件成本浪费

￭ 重复购买
￭ 管理割裂、不可见

平台职能缺失

￭ 无法统一管理底层
基础设施

￭ 运维职能割裂，缺
失自服务体系，运
维难度大

无法统一技术栈
￭ 技术栈安全风险高
￭ 开发难度大

基础设施统一管理 多种部署方式

计算资源池 安全资源池

应用性能



内部系统

门户 / IAM

订单 /运营

运维 /工单 工具链 / Webhook

研运效能管理

项目管理 流水线 /工作流 需求管理

代码管理 /安全扫描 自动化测试

自动化构建 /部署 质量管理 客观测试 …

…

Web应用/服务 人工智能/机器学习 实时/离线/大数据 边缘计算/雾计算/IoT …应用场景

云原生中间件

MySQL PgSQL
数 据 库

Redis
缓 存

Kafka RabbitMQ
消 息 队 列

…

基础设施（K8s运行底座）

容器 安全容器 虚拟机

分布式存储 高性能网络

兼容多套运行时，支持一键快速切换

Kubevirt Ceph Cilium

基础服务

配置管理/流程管理

日志追踪/日志聚合

监控告警/性能度量

租户管理/访问控制

部署 /交付

…

X86 / arm64一云多芯 支持信创等主流OS 公有云 /私有云 裸金属/物理机

容器管理

应用发布/灰度发布 弹性扩缩容 应用市场

服务模板 统一镜像仓库
…

控制台 / OpenAPI（统一入口 /开放平台）
支持原生K8s平台

不受云厂商限制

提供全套迁移方案

微服务管理

API网关（Gateway） APM 应用中心

服务网格（Service Mesh） Spring Cloud …

计量计费/成本管理

高性能网关

GPU

基于联想最佳实践，提供容器云+DevOps+微服务管理一体化企业级云原生平台解决方案。





普通服务发布流程

申请创建项目 容器云平台
创建应用

容器云平台
创建服务

部署服务
代码包

服务完成
部署

配置v2版本
模板

设置v2服务
配置

部署v2服务
代码包

V2版本完成
部署

完成灰度
发布

Service Console
申请创建项目

容器云平台
创建应用

容器云平台
创建服务

配置服务
资源配额

设置服务
配置

部署服务
代码包

配置服务模板 服务v1完成
部署

网格服务发布流程

配置服务
资源配额

设置服务
配置配置服务模板

设置流量
接管

配置应用
路由

统一应用服务发布流程,管理人员能够对应用资源、配置、所依赖环境版本、健康状态做到整体可控。



自服务平台

研发团队A 研发团队B 研发团队C 研发团队Z

操作系统 存储 网络 服务器 安全

…

技
术
支
持

自
服
务

自
服
务

自
服
务

自
服
务

开发团队专注于业务场景研发, 通过云原生各平台自服务能
力进行应用部署、发布、上线以及应用日常运维

运维团队通过容器云平台以少量人员保障平台稳定运行，支撑上层应用
同时能够治理所有研发团队使用的技术栈和技术架构

基础设施运维团队

基础设施平台（云原生）运维团队



平台
运维
团队

平台可用性
容器云平台的总体可用性, 包括容器控制台、 Kubernetes的master节点node节点、容器
Router(7层网络入口)、容器 Builder/Compiler(构建器/代码编译器)、 Registry(镜像中心)的可用
性，容器所提供的日志、监控、告警等服务的可用性。

平台性能 容器的节点资源问题导致的性能问题，容器 Router导致的网络访问性能问题，容器集群内容器
到容器访问的性能问题。

平台安全 容器云平台的组件安全问题， 容器云平台的服务器的安全问题，容器云平台提供的模板中的安
全问题（如Nginx、Tomcat等），容器 Router的安全问题。

应用模板开发 根据开发团队需求开发或更新应用蓝图模板。全局管理模板中的技术栈合规性，安全性等问题。

平台容量管理 包括容器云平台底层集群和资源的资源监控,规划,搭建 ,扩容,缩容。

应用资源 应用域名申请，应用防火墙开通，应用数据库、消息队列、业务日志收集、应用业务数据持久
存储等业务的申请及搭建。

应用
开发
团队

业务和架构 应用业务逻辑开发, 应用逻辑/部署架构设计， 应用技术栈选择，应用集成关系设计。

应用性能 代码及应用本身架构引起的性能问题；分析应用所依赖的数据库、消息队列、集成或调用的其
他系统等引起的性能问题。

应用可用性 代码及应用本身架构引起的可用性问题；应用所依赖的数据库、消息队列、集成或调用的其他
系统等引起的可用性问题。

应用bug 应用功能bug，代码导致的502错误或其他应用报错等非正常响应问题。

应用安全 应用代码的安全问题； 应用所发布的服务（页面/API/Socket等）的安全问题。



SkyWalking AIOps

SkyWalking提供了很丰富的监控和可观测性能力。通过整合集成AIOps的其他模块实现一体化更高效的智能运维

以应用为中心的端到端可观
测性平台

集成Skywalking还有其他监控
平台的观测数据，结合AIOps
平台中CMDB的资产和关联关
系，ITSM的故障、变更、知识
库等数据，为用户提供以应用
为中心的统一监控告警平台，
提供完整的应用观测和洞察能
力。

告警故障自愈

通过集成AIOps平台的自动化
运维能力，实现告警的快速自
愈。

AI赋能的智能监控

通过集成AI算法实现告警收
敛，异常检测等智能监控场
景，结合LLM大语言模型技
术，定位分析问题，提供故
障解决方案以及调优建议。
实现智能监控告警。

价值

提升监控告警管理效率，降低MTTR，提升系统稳定性，保障业务可持续性。



SkyWalking

Hubble APM 第三方APM集成

应用服务集成 告警策略/告警屏蔽

Hubble 统一监控告警平台

应用性能监控

服务监控

告警中心

Web监控 性能告警 JVM告警

页面 性能 拓扑 日志 告警 SkyWalking 增强引擎

SkyWalking

用户 IT运维工程
师

IT管理
者

业务用
户

IT支持团
队

基于SkyWalking实现

支持监控自服务及授权管理

统一管理，多DC链路追踪支持

多语言灵活接入



痛点及挑战

- 监控对象的品牌、型号、协议类型繁多，且设备数量多
- 监控工具数量众多、使用复杂、维护成本高
- 监控地域分布的广泛化对灵活扩展及统一管理要求
- 超大规模复杂系统对监控系统性能的要求

网络，存储

主机，虚拟机

日志监控

数据库，中间件

云平台，容器平台

应用性能，交易链路

用户体验

动环，硬件设备

带外硬件监控

基础架构监控

应用监控

联想AIOps：全栈监控，多维度资源覆盖

- 国产化支持，实现不同类型，不同品牌IT资源统一监控，全面掌握IT整体运行
的健康状况，支持“双态IT”(SAP/HANA/自开发)应用监控

- 统一数据采集及可视化能力，提高管理效率，降本增效
- 灵活的部署，支持多区域多数据中心统一管理，降低系统复杂度
- 轻量级Agent一键接入，即刻使用

全
栈
监
控

统
一
管
理
及
可
视
化

……

……



- 故障发生频繁，定位困难

- 业务数据与IT数据割裂

关键业务交易出现问题，想排查故障原因：

- 网络环境如何？
- 网络报文正常？
- 系统资源有瓶颈吗？
- 中间件有问题吗？
- 数据库有瓶颈？
- 应用程序有报错了吗？
- 业务数据有问题吗？
- 客户请求端状态如何？

业务数据与IT数据长久以来呈互相独立，缺
少直观的展示数据平台用于帮助业务运营
以及数字营销工作。

业务系统多，数据调用链长，模块复杂，缺
少有效的业务预警、告警手段。故障发生后
定位系统性能问题时间长、准确性差，用户
体验差。

联想AIOps：应用视角的端到端监控，快速定位故障痛点及挑战

应用服务层

业务健康可视化

基础设施层

以业务服务和用户视角管理IT，保障业务可靠
高效安全的运转，支撑运营分析和决策。

全链路拓扑实现业务与IT关系映射，清晰评估
影响范围，有效诊断问题根因

IT应用及资源关联关系拓扑，突发问题快速准
确定位

数据全汇聚，全关联，让运维工作更高效



统一监控告警平台
监控中心

实时及历史日志查看

告警中心

日志关键字告警 日志告警事件管理 告警流程支持

用户
IT运维工程师 IT管理者 业务用户 IT支持团队

日志存储

日志采集

应用SYSLOG 操作系统容器平台

日志缓存

日志解析

支持对日志进行解析和索引，把非结构化日志转变成结构
化数据，并实现日志查询

支持对日志数据进行关键字告警，并统一管理告警

支持应用，容器，基础架构的实时日志采集，实现集中日志管理

实现日志实时查询分析及数据报表可视化

日志告警

优势与价值

日志查询 日志可视化



2 收到告警

1 用户反馈某核心业务
系统无法登录 3 判断影响范围 4 确定故障层级，组织人员

& 故障定位 5 故障修复

应用运维团队判断此战略系统
登录依赖于某验证系统，调用
某业务

1 组织相关人员：应用系统运维工程
师及相关人员
2 此业务OS团队AD工程师检查到某
台AD服务器存在复制问题

OS工程师判断操作系统存在性能问题

重启OS
与用户进行确认，问题修复

故障点

拓扑图

监控指标 根因分析

日志

ITSM



2023 · SkyWalking Summit


